Invierno 2011
Volumen 17

Publicacion

EN ESTE VOLUMEN

®  Guia de los Padres para la Seguridad por Internet

Queridos Amigos,

Asi sea que los nifios estén en casa, en el salén, o en casa de los amigos, es
importante mantener un ambiente seguro. Un area importante en dénde

mantener un ambiente seguro es el Internet. Los nifios y jévenes son vul-
nerables y el acceso a recursos por Internet puede ser una gran ayuda a su

aprendizaje, pero puede también dejarlos expuestos a la explotacién y dafio.

El Departamento de Justicia Federal de Investigacion de los E.U. ha publi-

cado una Guia de los Padres para la Seguridad por Internet. Usando infor-
macion de investigaciones actuales en las que envuelven a nifios victimas,
incluyendo investigaciones en donde los agentes de autoridad se hacen pasar por nifios, ellos han proporcionado in-

formacion util acerca de la seguridad en linea.

Patti Loehrer
Coordinadora de Ambiente Seguro
Arquidiocesis de Milwaukee

Una copia completa de la Guia de los Padres para la Seguridad por Internet puede ser encontrada en: www.fbi.gov/

publications.

¢Cuales son las sefiales de que quiza su nifio esté en riesgo en linea?

Su nifio pasa mucho tiempo conectado en linea, especialmente por la noche.

La mayoria de los nifios que caen victimas de los depredadores sexuales por computadora pasan mucho tiempo en
linea, particularmente en los sitios pata charlar (chat rooms). Ellos quiza se conectan en linea después de cenar y en
los fines de semana. Pueden ser aquellos nifios cuyos padres les dijeron que estuvieran en casa después de la escuela.
Ellos se conectaron en linea para charlar con amigos, hacer nuevos amigos, pasar el tiempo, y algunas veces buscar
informacién sexual explicita. Aun cuando el conocimiento y experiencia adquiridos pueda ser valioso, los padres
deben de monitorear la cantidad de tiempo que pasan en linea.

Los niflos que estan en linea tienen mayor riego por la tarde y el anochecer. Mientras los depredadores estan conec-
tados en linea casi todo el tiempo, muchos trabajan durante el difa, y pasan las tardes y las noches conectados tratan-
do de localizar y seducir a nifios o buscando pornografia.

Usted encuentra pornografia en la computadora de su nifio.

La pornografia es usualmente usada en la persecucion sexual de los nifios. Los depredadores sexuales a menudo
proveen a sus victimas potenciales con pornograffa como medios de discusiones sexuales abiertas y para seduccion.
La pornografia infantil puede ser usada para mostrar al nifio victima que el sexo entre nifios y adultos es “normal”.
Los padres deben de estar conscientes del hecho de que un nifio pueda esconder archivos pornograficos en sus dis-
cos personales, sobre todo si la computadora es usada por otros miembros de la familia.

SALVAGUARDANDO A TODA LA FAMILIA DE DIOS

Su nifio apaga el monitor o cambia rapidamente de pantalla cuando usted entra en la habitacion.

Un nifio viendo imdgenes pornograficas o que tiene conversaciones sexuales explicitas, no quiere que usted lo vea en
pantalla.
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SALVAGUARDANDO A TODA LA FAMILIA DE DIOS

Su nifio se aisla de la familia.

Los depredadores sexuales por computadora trabajaran muy duro
tratando de establecer una ruptura entre el nifio y su familia o en
explotar su relacion. Ellos acentuaran cualquier problema minimo
que el nifio pueda tener en casa. Los nifios pueden también aislarse
después de una persecucion sexual.

¢Qué es lo que usted debe de hacer si sospecha que su nifio se
esta comunicando con un depredador sexual en linea?

® Considere hablar abiertamente con su nifio acerca de su sospe-
cha. Digale acerca de los peligros de los depredadores sexuales
por computadora.

®  Revise qué hay en la computadora de su nifio. Si no sabe
cémo, pregunte a un amigo, compafiero de trabajo, familiar o
alguna otra persona que sepa. Pornografia o cualquier otra
clase de comunicacién sexual puede ser una sefial de alerta.

®  Monitoreé el acceso de su nifio a todo tipo de comunicaciones
electroénicas (p.ej., sitios para charlar por internet, mensajes
instantaneos, etc.), y monitoreé el correo electrénico de su
nifio. Los depredadores sexuales por computadora siempre
conocen a sus victimas potenciales por medio de los sitios para
charlar. Después de conocer al nifio en linea, ellos continuaran
comunicandose electrénicamente a menudo por correo
electrénico.

Si alguna de las siguientes situaciones se presenta en su casa por
medio del internet o setrvicio en linea, usted debe de contactar in-
mediatamente a sus autoridades locales o estatales, el FBI, y el Cen-
tro Nacional de Nifios Perdidos y Explotados:

® Su nifio o alguien en su casa ha recibido pornografia infantil;

®  Su nifio ha sido solicitado sexualmente por alguien que sabe
que su nifio es menor de 18 afios de edad;

®  Su nifio ha recibido imagenes sexuales explicitas de alguien que
sabe que su nifio es menor de 18 afios de edad.

Si uno de estos escenarios ocurte, mantenga su computadora apaga-
da con el fin de preservar cualquier evidencia para el uso futuro de
la aplicaciéon de la ley. A menos que la agencia para el estableci-
miento de la ley se lo diga, usted no debe tratar de copiar imagenes
o texto encontrado en la computadora.

¢Qué puede usted hacer para minimizar las ocasiones de un
explotador en linea en la persecucién de su nifio?

¢ Comunique y hable con su nifio acerca de la persecucion
sexual y los peligros potenciales en linea.

® Pase el iempo con su nifio en linea. Deje que le ensefie acerca
de sus sitios favoritos por Internet.

®  Mantenga la computadora en una habitacién comun en su
casa, no en la recaimara de su nifio. Es mucho mas dificil para
un depredador sexual por computadora comunicarse con un
nifio cuando la pantalla de la computadora es visible a los pa-
dres o algan otro miembro de la casa.

e  Utlice controles de padres que proveen las compafifas de
servicio y/o bloquee aplicaciones. Mientras los sitios
electrénicos pueden ser un gran lugar para que los nifios
hagan nuevos amigos y tengan discusiones acerca de
vatios temas de interés, son también visitados por los
depredadores sexuales en busca de presas. El uso de
sitios para charlar, deben de ser monitoreados pesada-
mente. Adn cuando los padres deben utilizar estos me-
canismos, no se debe de confiar totalmente en ellos.

® Siempre mantenga acceso a la cuenta en linea de su nifio
y periédicamente revise su cotreo electrénico. Esté
consciente de que su nifio puede ser contactado a través
del correo normal. Digale de frente a su nifio acerca de
SU 4CCESO Y sus razones.

® Ensefie a su nifio a ser uso responsable de los recursos
en linea. Hay mucho mas experiencias en linea que solo
sitios para charlar.

®  Averigiie cudles sistemas de seguridad utiliza la computa-
dora de la escuela de su nifio, la biblioteca publica, y la de
la casa de sus amigos. Hay lugares fuera de la supervi-
sién normal, en donde su nifio puede tener un enfrenta-
miento con el depredador en linea.

®  Entienda, aun cuando su nifio fuera un patticipante dis-
puesto en cualquier forma de explotacién sexual, no es la
culpa de el/ella, y son la victima. El delincuente siempre
lleva la responsabilidad completa de sus acciones.

Instruya a sus nifios:

® A nunca arreglar citas cara a cara con alguien que
conocieron en linea;

® A nunca subir fotos de ellos mismos en el internet o
mandar fotos a servicios en linea a personas que no
conozcan personalmente;

® A nunca dar informacién identificando su nombre,
casa, escuela o nimero telefénico;

® A nunca bajar fotos de una fuente desconocida,
porque hay una gran probabilidad de que contengan
imagenes sexuales explicitas;

® A nunca responder a mensajes o recados en la tabla
de anuncios que sean sugestivos, obscenos, belige-
rantes, o de acoso;

® A quelo que sea que les hayan dicho en linea puede
o no puede ser cierto.

Una copia de esta Publicacion puede ser encontrada en el sitio web
de la Arquidi6cesis de Milwaukee www.archmil.org/safeguarding
bajo “Resources”.
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